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Директива NIS2 и Законът за киберсигурност
The NIS2 Directive and the Cybersecurity Act

Директива (ЕС) 2022/2555 (NIS2) е
транспонирана в ЗКС, в сила от 13
февруари 2026 г. Намалените
санкции отпаднаха на 1 юни 2026 г.

Бюлетинът разглежда обхвата,
отговорността на управителните
органи и договорните последици.
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Introduction

Directive (EU) 2022/2555 (NIS2) was
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penalties ceased to apply on 1 June
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liability of management bodies and
the contractual consequences.
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Хронология на режима
Timeline of the regime

17 октомври 2024  |  17 October 2024

Срок за транспониране по NIS2
NIS2 transposition deadline
Измененията са обнародвани повече от 15 месеца по-късно.
The amendments followed more than 15 months later.

13 февруари 2026  |  13 February 2026

Обнародване и влизане в сила
Promulgation and entry into force
ДВ, бр. 17. Задълженията по чл. 22 и чл. 23 ЗКС действат от тази дата.
State Gazette 17. Articles 22 and 23 CSA apply from this date.

1 юни 2026  |  1 June 2026

Край на намалените санкции
End of the reduced penalties
Прилагат се пълните размери по чл. 28 и чл. 29 ЗКС.

The full amounts under Articles 28 and 29 CSA apply.

Предстои  |  Pending

Наредба по чл. 3, ал. 2 и определяне на субектите
Ordinance under Article 3(2) and designation of the entities
Част от задълженията действат преди подзаконовата уредба.
Some duties apply before the secondary rules arrive.
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Новата правна рамка (1/2)
The new legal framework (1/2)

Какво прие Народното събрание What Parliament adopted

На 5 февруари 2026 г. Народното
събрание прие Закона за
изменение и допълнение на
Закона за киберсигурност (ЗКС).
Законът е обнародван в „Държавен
вестник“, бр. 17 от 13 февруари
2026 г., и е в сила от същата дата.

С него в българското право се
въвежда Директива (ЕС) 2022/2555
(NIS2), заменила Директива (ЕС)
2016/1148 (NIS1).

Промяната не е редакционна. NIS1
обхващаше ограничен кръг
оператори на съществени услуги.
NIS2 изгражда режим, който по
обхват, надзорни правомощия и
тежест на санкциите се доближава
до модела на Общия регламент
относно защитата на данните.

On 5 February 2026 the National 
Assembly adopted the Act amending 
and supplementing the Cybersecurity 
Act (the CSA). It was promulgated in 
the State Gazette, issue 17 of 13 
February 2026, and entered into 
force on the same date.

The Act transposes Directive (EU) 
2022/2555 (NIS2), which replaced 
Directive (EU) 2016/1148 (NIS1).

The change is not editorial. NIS1 
covered a narrow group of operators 
of essential services. NIS2 establishes 
a regime which, in its scope, 
supervisory powers and severity of 
penalties, approaches the model of 
the General Data Protection 
Regulation.
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Новата правна рамка (2/2)
The new legal framework (2/2)

Срокове, които вече текат Deadlines already running

Задълженията по чл. 22 и чл. 23 ЗКС
действат от 13 февруари 2026 г. Те
не са отложени до приемането на
подзаконовата уредба.

До 1 юни 2026 г. се прилагаше
преходен режим с намалени
наполовина санкции. Понастоящем
се прилагат пълните размери.

Наредбата по чл. 3, ал. 2 ЗКС, която
ще определи минималния обхват
на мерките, предстои да бъде
приета.

Част от задълженията са
определени в самия закон, а
минималният обхват на мерките и
процедурните детайли зависят от
наредбата.

The obligations under Articles 22 and 
23 CSA have applied since 13 
February 2026. They are not deferred 
pending secondary legislation.

Until 1 June 2026 a transitional 
regime halved the penalties. The full 
amounts now apply.

The ordinance under Article 3(2) CSA, 
which will set the minimum scope of 
the measures, is still to be adopted.

Part of the duties are set out in the 
Act itself, while the minimum scope 
of the measures and the procedural 
detail depend on the ordinance.
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Обхват на закона (1/4)
Scope of the Act (1/4)

Секторите по Приложение I и II The sectors in Annexes I and II

Приложение I обхваща секторите с
висока критичност: енергетика,
транспорт, банкова дейност,
инфраструктури на финансовия
пазар, здравеопазване, питейна
вода, отпадъчни води, цифрова
инфраструктура, управление на
ИКТ услуги и космическо
пространство.

Приложение II обхваща пощенски и
куриерски услуги, управление на
отпадъци, химикали, производство
и разпространение на храни,
производство на медицински
изделия, електроника, машини и
превозни средства, доставчици на
цифрови услуги и
научноизследователски
организации.

Отделно в обхвата попадат
административните органи и
органите на съдебната власт (чл. 4
ЗКС).

Annex I covers the sectors of high 
criticality: energy, transport, banking, 
financial market infrastructures, 
health, drinking water, waste water, 
digital infrastructure, ICT service 
management and space.

Annex II covers postal and courier 
services, waste management, 
chemicals, production and 
distribution of food, manufacture of 
medical devices, electronics, 
machinery and motor vehicles, digital 
providers and research organisations.

Administrative authorities and the 
bodies of the judiciary also fall within 
scope (Article 4 CSA).
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Обхват на закона (2/4)
Scope of the Act (2/4)

Размер на предприятието и
изключения

Size thresholds and the exceptions

По чл. 4, т. 2 ЗКС законът обхваща
субектите по Приложения I и II,
които достигат или надхвърлят
прага за средно предприятие.

Независимо от размера, по чл. 4, т.
3 ЗКС в обхвата попадат
доставчиците на електронни
съобщителни мрежи и услуги, на
удостоверителни и на DNS услуги,
както и регистрите на домейни от
първо ниво.

Същото важи за единствения
доставчик на съществена услуга, за
субектите с критична значимост на
национално или регионално
равнище и за регистрацията на
домейни (чл. 4, т. 5 ЗКС).

Обратно, по чл. 6а ЗКС специален
закон измества ЗКС само за
обхванатите субекти и в
съответната част. Такъв е DORA за
финансовия сектор.

Under Article 4(2) CSA the Act applies 
to Annex I and II entities that meet or 
exceed the medium-sized enterprise 
thresholds and provide services 
within the Union.

The exceptions in Article 4(3) CSA are 
frequently underestimated. 
Regardless of size, scope extends to 
providers of public electronic 
communications networks and 
services, trust service providers, DNS 
service providers and top-level 
domain name registries.

The same applies to a sole provider 
of an essential service, to entities of 
critical importance nationally or 
regionally and to domain name 
registration services (Article 4(5) 
CSA).

Conversely, under Article 6a CSA a 
sector-specific act of equivalent 
effect displaces the CSA only for the 
entities and matters it covers. 
Regulation (EU) 2022/2554 (DORA) is 
one such act, for financial entities.
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Обхват на закона (3/4)
Scope of the Act (3/4)

Съществени и важни субекти Essential and important entities

Чл. 4а ЗКС въвежда две категории.

Съществени са субектите по
Приложение I, които надхвърлят
горната граница за средни
предприятия, доставчиците на
квалифицирани удостоверителни
услуги, регистрите на домейни от
първо ниво и доставчиците на DNS
услуги независимо от размера,
средните доставчици на
електронни съобщителни мрежи,
административните органи,
критичните субекти по Директива
(ЕС) 2022/2557, субектите по чл. 4,
т. 3, букви „г“ – „ж“, както и
заварените оператори на
съществени услуги.

Важни са останалите субекти по
Приложение I или II.

Разграничението определя
интензивността на надзора и
максималния размер на санкцията.

Article 4a CSA introduces two 
categories.

Essential entities are the Annex I 
entities exceeding the ceiling for 
medium-sized enterprises, qualified 
trust service providers, top-level 
domain registries and DNS service 
providers regardless of size, medium-
sized providers of electronic 
communications networks, 
administrative authorities, critical 
entities under Directive (EU) 
2022/2557, the entities designated 
under Article 4(3)(d) to (g) and the 
existing operators of essential 
services.

Important entities are the remaining 
entities under Annex I or Annex II.

The distinction governs the intensity 
of supervision and the maximum 
penalty.
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Обхват на закона (4/4)
Scope of the Act (4/4)

Кой определя субектите Who designates the entities

Субектите не се самоопределят. По
чл. 16, ал. 3, т. 8 ЗКС националните
компетентни органи ги определят
съгласно методика, приета от
Министерския съвет.

Министърът на иновациите и
дигиталната трансформация води
регистър, който не е публичен (чл.
6, ал. 5 ЗКС, изм. ДВ, бр. 55 от 2026
г.). Субектите съобщават промените
на националния компетентен орган
в двуседмичен срок (чл. 6, ал. 3
ЗКС).

Тук е основният практически риск.
Определянето предстои, а
задълженията по чл. 22 и чл. 23 ЗКС
действат от февруари 2026 г.
Изчакването на официално
уведомление не е защита при
последваща проверка.

Entities do not designate themselves. 
Under Article 16(3)(8) CSA the 
national competent authorities 
designate them in accordance with a 
methodology adopted by the Council 
of Ministers.

The Minister of Innovation and Digital 
Transformation maintains a register 
which is not public (Article 6(5) CSA, 
as amended in State Gazette 
55/2026). Entities notify changes to 
the national competent authority 
within two weeks (Article 6(3) CSA).

This is the principal practical risk. 
Designation is still pending, whereas 
the obligations under Articles 22 and 
23 CSA have applied since February 
2026. Waiting for an official 
notification is no defence in a 
subsequent inspection.
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Съществени и важни субекти
Essential and important entities

СЪЩЕСТВЕНИ
Essential entities

ВАЖНИ
Important entities

Кой  |  Who

Седем категории по чл. 4а, ал. 1
Seven categories under Art. 4a(1)

Останалите по Приложения I и II
The rest under Annexes I and II

Надзор  |  Supervision

Предварителен
Ex ante

Последващ
Ex post

Максимална санкция, по-високата от двете  |  Maximum penalty, whichever is higher

10 000 000 € или 2 %
EUR 10,000,000 or 2%

7 000 000 € или 1,4 %
EUR 7,000,000 or 1.4%

Минимум при нарушение на чл. 22 и 23  |  Minim um for Articles 22 and 23

25 000 €
EUR 25,000

12 500 €
EUR 12,500

Забрана за управление  |  Management ban

Възможна по съдебен ред
Possible by court order

Не се прилага
Not applicable

Субектите не се самоопределят. Определят се от националните компетентни органи по методика на 
Министерския съвет (чл. 16, ал. 3, т. 8 ЗКС).

Entities do not designate themselves. They are designated by the national competent authorities under a 

methodology of the Council of Ministers.
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Отговорност на управителните органи (1/2)
Liability of management bodies (1/2)

Задължения по чл. 21 ЗКС Obligations under Article 21 CSA

За първи път българското
законодателство в областта на
киберсигурността урежда изрични
задължения на управителния орган
като такъв.

Управителните органи одобряват
мерките за управление на риска и
следят за прилагането им (ал. 1).

Членовете им преминават
обучение на всеки две години (ал.
2). Изискването е по-строго от
директивното, което борави с обща
формулировка.

Управителните органи предлагат и
организират обучение и за
служителите (ал. 3).

Одобряването, надзорът и
обучението остават на
управителния орган. Техническото
изпълнение може да се възложи,
но не и отговорността по чл. 21 ЗКС.

For the first time Bulgarian 
cybersecurity legislation imposes 
express obligations on the 
management body as such.

Management bodies approve the 
cybersecurity risk management 
measures and oversee their 
implementation (paragraph 1).

Their members must undergo 
training every two years (paragraph 
2). The requirement is stricter than 
the Directive, which uses a general 
formulation.

Management bodies must also offer 
and organise such training for 
employees (paragraph 3).

Approval, oversight and training 
remain with the management body. 
Technical execution may be 
outsourced; responsibility under 
Article 21 CSA may not.
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Отговорност на управителните органи (2/2)
Liability of management bodies (2/2)

Последици при неизпълнение Consequences of non-compliance

По чл. 29, ал. 4 ЗКС глоба от 500 до
5 000 евро се налага на
ръководителите на
административни органи, на
управителите и на членовете на
управителните органи.
Отговорността е самостоятелна и
не зависи от санкцията на субекта.

За съществените субекти чл. 27к,
ал. 2 ЗКС предвижда по-тежка
последица: съд или друг държавен
орган може да наложи временна
забрана лице с управленски
функции да ги упражнява при
неизпълнение по чл. 23 или на
предписания. Мярката не се
прилага за административни
органи.

По чл. 27к, ал. 5 ЗКС всяко лице,
което представлява субекта, взема
решения от негово име или
упражнява контрол върху него,
разполага с правомощията да
осигури спазването на закона.

For an infringement of Article 21 CSA, 
heads of administrative authorities, 
managers and members of 
management bodies are liable to a 
fine of EUR 500 to EUR 5,000 (Article 
29(4) CSA). That liability is 
independent of any penalty imposed 
on the entity.

For essential entities, Article 27k(2) 
CSA provides a more severe 
consequence: the competent 
authority may ask a court or another 
State body to impose a temporary 
ban on a person exercising 
managerial functions where Article 
23 or a given order is not complied 
with. The measure does not apply to 
administrative authorities.

Article 27k(5) CSA adds that any 
person responsible for the entity or 
acting as its legal representative, able 
to represent it, take decisions or 
exercise control, holds the powers 
necessary to ensure compliance.
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Управление на риска и доставките (1/2)
Risk measures and the supply chain (1/2)

Мерките по чл. 22 ЗКС The measures under Article 22 CSA

Чл. 22, ал. 2 ЗКС изброява
дванадесет точки, единадесет от
които съдържат конкретни мерки,
някои приложими „когато е
целесъобразно“, преценявани
според излагането на риск и
размера:

1) анализ на риска и политики за
сигурност;

2) действия при инцидент;
3) непрекъснатост и

възстановяване;
4) сигурност на веригата за

доставка;
5) сигурност при придобиване и

поддръжка;
6) оценка на ефективността;
7) киберхигиена и обучение;
8) криптография и криптиране;
9) човешки ресурси, достъп и

активи;
10) многофакторно

удостоверяване;
11) управление на измененията.

Article 22(2) CSA lists twelve points, 
eleven of which set out specific 
measures, some applying where 
appropriate, assessed against risk 
exposure and the size of the entity:

1) risk analysis and security 
policies;

2) incident handling;
3) business continuity and 

recovery;
4) supply chain security;
5) security in acquisition and 

maintenance;
6) assessment of the effectiveness 

of the measures;
7) cyber hygiene and training;
8) cryptography and encryption;
9) human resources, access control 

and assets;
10) multi-factor authentication;
11) change management.

15



Управление на риска и доставките (2/2)
Risk measures and the supply chain (2/2)

Договорното измерение The contractual dimension

Чл. 22, ал. 2, т. 4 ЗКС превръща
сигурността на веригата за
доставки в законово задължение.
По ал. 3 се отчитат уязвимостите на
всеки пряк доставчик и качеството
на неговите практики, включително
процедурите за сигурно
разработване.

Оттук произтича последицата с
най-широко приложно поле:
субектите в обхвата ще пренасят
изисквания за сигурност към
преките си доставчици,
включително извън обхвата на
закона.

Това налага преглед на договорите
относно: (i) изисквания за
сигурност; (ii) права за одит и
доказателства; (iii) договорни
срокове за уведомяване,
съобразени с 24-часовия срок на
клиента; (iv) отговорност; (v)
изисквания към подизпълнителите.

Article 22(2)(4) CSA turns supply 
chain security into a statutory duty. 
Under paragraph 3, the vulnerabilities 
specific to each direct supplier and 
the quality of its practices, including 
its secure development procedures, 
must be taken into account.

This produces the consequence with 
the widest reach: entities within 
scope will pass security requirements 
down to their direct suppliers, 
including suppliers outside the Act.

Contracts therefore call for review as 
regards: (i) security requirements; (ii) 
audit and evidence rights; (iii) 
contractual notification deadlines 
aligned with the customer's 24-hour 
deadline; (iv) liability; (v) 
requirements for subcontractors.
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Срокове за докладване
Reporting deadlines

24
часа | hours

Ранно предупреждение
Early warning
Когато е приложимо: предполагаеми злонамерени действия и трансгранично 
въздействие.
Where applicable: suspected m alicious acts and cross-border im pact.

72
часа | hours

Уведомление за инцидент
Incident notification
Първоначална оценка на тежестта и въздействието. За удостоверителните 

услуги срокът е 24 часа.
Initial assessment of severity and impact. For trust services the deadline is 24 hours.

→
при поискване | 

on request

Междинен доклад
Intermediate report
Актуализирана информация за инцидента по искане на СЕРИКС.

Updated information on the incident at the request of the CSIRT.

1
месец | month

Окончателен доклад
Final report
Обхват и въздействие, вид на заплахата, приложени мерки, трансграничен 

ефект.
Scope and impact, type of threat, measures applied, cross-border effect.

СЕРИКС отговаря не по-късно от 24 часа, освен при обективни пречки. Уведомяването не води до 
повишена отговорност; липсата му е основание за санкция.

The CSIRT responds no later than 24 hours unless objective reasons prevent it. Notification does not entail 

increased liability; failure to notify is a ground for a penalty.
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Докладване на значителни инциденти (1/2)
Reporting of significant incidents (1/2)

Сроковете по чл. 23 ЗКС The deadlines under Article 23 CSA

Уведомяването се извършва до
секторния екип (СЕРИКС) в
следната последователност:

1) до 24 часа от установяването –
ранно предупреждение, в
което, когато е приложимо, се
посочват предполагаеми
злонамерени действия и
трансгранично въздействие;

2) до 72 часа – уведомление с
първоначална оценка; за
удостоверителните услуги – 24
часа;

3) при поискване – междинен
доклад;

4) до месец от уведомлението –
окончателен доклад; при
непреодолян инцидент –
междинен доклад и
окончателен до месец от
справянето.

СЕРИКС отговаря не по-късно от 24
часа, освен при обективни пречки.

Notification is made to the sectoral 
incident response team (CSIRT) in the 
following sequence:

1) within 24 hours, an early 
warning stating, where 
applicable, suspected malicious 
acts and cross-border impact;

2) within 72 hours, a notification 
with an initial assessment; for 
trust service providers, 24 hours;

3) upon request, an intermediate 
report;

4) within one month of the 
notification, a final report; if the 
incident is unresolved, an 
intermediate report is filed and 
the final report within one 
month of resolution.

The CSIRT responds no later than 24 
hours, unless objective reasons 
prevent it.
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Докладване на значителни инциденти (2/2)
Reporting of significant incidents (2/2)

Уведомяване на получателите Notifying the recipients

Чл. 23, ал. 2 ЗКС често остава извън
полезрението. Субектът уведомява
получателите на своите услуги за
значителни инциденти, които има
вероятност да засегнат
неблагоприятно предоставянето
им. Забавяне се допуска по
изключение.

Уведомяването на СЕРИКС не води
до повишена отговорност (чл. 23,
ал. 1 ЗКС). Липсата на уведомяване
е самостоятелно основание за
санкция.

Article 23(2) CSA is frequently 
overlooked. The entity must notify 
the recipients of its services of 
significant incidents likely to affect 
adversely the provision of those 
services. Delay is exceptional.

Notification to the CSIRT does not 
entail increased liability (Article 23(1) 
CSA). Failure to notify is an 
independent ground for a penalty.

Съотношение с GDPR Interaction with the GDPR

Компетентният орган уведомява
Комисията за защита на личните
данни при нарушение, засягащо
лични данни. Ако Комисията вече е
санкционирала същото деяние,
втора имуществена санкция не се
налага (чл. 27н ЗКС).

The competent authority notifies the 
Commission for Personal Data 
Protection of an infringement 
capable of affecting personal data. If 
that Commission has already 
imposed a fine for the same conduct, 
no second penalty is imposed (Article 
27n CSA).
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Надзор и санкции (1/2)
Supervision and penalties (1/2)

Диференциран надзор Differentiated supervision

Глава втора „в“ ЗКС (чл. 27е – 27о)
урежда контрола.

Съществените субекти подлежат на
предварителен надзор: планови и
извънпланови проверки, редовни и
целеви одити на сигурността,
искане на информация и достъп до
документи (чл. 27ж, ал. 1 ЗКС).

Важните субекти подлежат на
последващ надзор: проверки на
място, дистанционен надзор,
целеви одити и искане на
информация (чл. 27ж, ал. 2 ЗКС).

Разходите за целеви одит от
независим орган се заплащат от
одитирания субект (чл. 27з, ал. 3
ЗКС).

Компетентният орган може да
разпореди субектът да обяви
публично нарушението (чл. 27и, ал.
1, т. 7 ЗКС).

Chapter Two „c“ CSA (Articles 27e to 
27o) governs supervision.

Essential entities are subject to ex 
ante supervision: scheduled and 
unscheduled inspections, regular and 
targeted security audits, requests for 
information and access to documents 
(Article 27g(1) CSA).

Important entities are subject to ex 
post supervision: on-site inspections, 
remote supervision, targeted audits 
and requests for information (Article 
27g(2) CSA).

The cost of a targeted audit carried 
out by an independent body is borne 
by the audited entity (Article 27h(3) 
CSA).

The competent authority may order 
the entity to make the infringement 
public (Article 27i(1)(7) CSA).
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Надзор и санкции (2/2)
Supervision and penalties (2/2)

Санкции Penalties

Съществени субекти: до 10 000 000
евро или до 2 на сто от общия
световен годишен оборот, което е
по-високо, но не по-малко от 25
000 евро (чл. 29, ал. 2 ЗКС).

Важни субекти: до 7 000 000 евро
или до 1,4 на сто от световния
оборот, което е по-високо, но не
по-малко от 12 500 евро (чл. 29, ал.
3 ЗКС).

Неизпълнение на предписание по
чл. 27и, ал. 1, т. 2 – 7: от 2 500 до 12
000 евро, а при повторност – от 5
000 до 25 000 евро (чл. 28 ЗКС).

Essential entities: up to EUR 
10,000,000 or up to 2 per cent of 
total worldwide annual turnover, 
whichever is higher, and not less than 
EUR 25,000 (Article 29(2) CSA).

Important entities: up to EUR 
7,000,000 or up to 1.4 per cent of 
worldwide turnover, whichever is 
higher, and not less than EUR 12,500 
(Article 29(3) CSA).

Failure to comply with an order under 
Article 27i(1)(2)-(7): EUR 2,500 to 
EUR 12,000, and EUR 5,000 to EUR 
25,000 for a repeated infringement 
(Article 28 CSA).

Какво следва What comes next

Определянето на субектите и
наредбата по чл. 3, ал. 2 ЗКС
предстоят. Дотогава приоритетите
са преценка на обхвата, оценка
спрямо чл. 22 ЗКС, процес за 24-
часово уведомяване и преглед на
договорите.

Designation of the entities and the 
ordinance under Article 3(2) CSA are 
pending. Until then the priorities are 
to assess scope, run a gap analysis 
against Article 22 CSA, build a 24-
hour notification process and review 
contracts.

21



Бюлетинът и информацията, съдържаща се в него, са изготвени от 
Адвокатско дружество „Стойчев и Стойчева“ за предоставяне на 

обобщена информация относно една или повече теми, но не и 

изчерпателна информация относно последните. Информацията в тези 
материали не е предназначена да бъде правен или друг 

професионален съвет или услуга. Вие не следва да се основавате 

единствено на нея, когато взимате решение, което може да засегне Вас 
или Вашата търговска дейност. Преди да предприемете каквото и да е 

действие, което може да рефлектира върху Вашите финанси или 

бизнес, молим, консултирайте се с квалифициран адвокат.

Limitation of Liability: This bulletin and the information contained herein have 

been prepared by Stoychev & Stoycheva Law Firm to provide general 
information on one or more topics, but not exhaustive coverage of them. The 

information in these materials is not intended to constitute legal or other 

professional advice or services. You should not rely solely on it when 
making decisions that may affect you or your business operations. Before 

taking any action that may impact your finances or business, please consult 

a qualified attorney.

www.facebook.com/stoychevlaw

www.linkedin.com/company/stoychevlaw

бул. „Акад. Иван Е. Гешов “ 44, ет. 2, 

София 1612, Република България

44 Akad. Ivan E. Geshov Blvd., Floor 2, 

1612 Sofia, Republic of Bulgaria
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office@stoychevlaw.com
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